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云南省网络安全应急技术服务
支撑单位遴选申报书
（第一届）



申报单位：                               
提交日期：                               
联系人及电话：                           

中共云南省委网信办云南互联网应急中心制




[bookmark: _Toc528912240][bookmark: _Toc288079531][bookmark: _Toc529932783][bookmark: _Toc529932867]填写须知
请在正式填写本申报书前认真阅读并理解以下内容：
1、申报单位应认真阅读遴选通知和填写要求，按照模板所要求的内容提供相关信息和材料，并保证内容准确、真实、不得提供任何涉密内容。
2、申报书第一章及第四章主要提供能反映本单位相应能力和优势的信息，应适当总结归纳，控制整体篇幅，避免无用信息，填报书内红字为填报说明，请在正式编制时删除。第五章为详细佐证材料。如涉及扫描件或复印件，请确保关键信息清晰无缺失。
3、申报单位必须填写承诺书并加盖公章，未提供的视为无效申报。
4、中共云南省委网信办、云南互联网应急中心将妥善保管申报书，对涉及商业秘密的敏感信息予以保密。



申报承诺

本单位在经营活动中无违法犯罪记录，无违规经营记录，自愿参加中共云南省委网信办、云南互联网应急中心组织开展的第一届云南省网络安全应急技术服务支撑单位遴选，保证提交信息准确、真实、不涉及国家秘密，服从遴选工作安排，尊重遴选结果。


单位盖章：

负责人签字：
年  月  日
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一、机构基本情况
（一）机构基本信息
说明本机构的基本信息，法人证书、营业执照、组织机构代码证明等法律地位证明材料以附件形式提供。
	单位全称
	

	统一社会信用代码
	

	注册资本
	

	法定代表人
	

	注册地址
	

	办公地址
	

	邮政编码
	

	成立日期
	

	营业期限
	

	经营范围
	

	登记机关
	



（二）主要联系方式
说明本机构的网络安全应急工作负责人、遴选工作联系人等联系信息。
	分类
	姓名
	部门及职务
	手机
	办公电话
	邮箱

	网络安全应急工作负责人
	
	
	
	
	

	遴选工作
联系人
	
	
	
	
	




（三）资产及经营状况
说明本机构现有资产状况、2019年至2021年的经营业绩情况（包括营收、支出、负债等），以及有无违法犯罪或违规经营记录、在国家企业信息信用公示系统中有无不良记录。以附件形式提供能够反映经营状况的财务审计报告关键页扫描件。

（四）组织管理结构
说明本机构的组织架构、部门设置、分支机构等情况，特别是网络安全相关的部门设置与管理体系情况，如设有省内分支机构，请分别进行简要介绍。
    示例：本单位设置有XX、XX、XX等部门，各部门分别负责XX工作，其中与网络安全相关的部门有XX、XX等部门，分别负责XX工作。本单位组织管理结构如图XX所示。本单位总部位于XX，XX、XX等地区设有办事机构（需明确分公司、办事处等类型）。
	机构名称
	主要办公地点
	场地规模
	人员数量
	网络安全工作负责人
	联系方式（手机）

	总部
	
	约XX平方米，租用或购买
	XX
	XX
	

	云南分公司/云南办事处
	
	
	
	
	



1、总部情况简要介绍
2、省内分支机构简要介绍（如有）

（五）资质情况
说明本机构所取得的与提供网络安全相关服务的资质情况。
资质扫描件以附件形式提供。

二、主营业务或技术特长
说明本机构的主要业务、技术特长、专业优势或特色产品。
如在网络安全风险及事件监测发现、威胁情报收集分析、突发事件应急处置（包含且不限于取证溯源、流量分析、隐患排查、系统防护）等领域具有较突出的技术优势，或长期服务省内重要行业单位，在云计算安全、大数据安全、移动应用安全、抗D技术能力、物联网安全（含工控安全）等特定领域有所专长，可重点介绍，并在附件部分提供技术优势证明材料。

三、网络安全应急处置人员配备情况
简要说明本单位从事网络安全应急处置工作的人员情况，包括人员数量、所属部门、从业时长、资质证书，项目经验。如设有省内分支机构，请分别予以介绍。
参照附件要求，分别提供以下三类证明材料：
1、部分网络安全服务人员的个人资质证明（限：CISSP、CISAW、CCSC、DSMM、CISP及CISP-X相关资质）（不限省内人员）
2、具有一定工作经验的技术人员的个人简历（不限省内人员）
3、省内常驻技术人员基本情况
提供数量应以实际情况一致，建议分别不少于10人。
示例：
总部。从事网络安全工作的人员共X人，其中大学本科以上学历X人，占比X。高级职称X人，占比X。在网络安全领域从业时间在X年以上的X人，占比X。X人拥有XX资质。其中XX部门X人，主要从事XX工作（如有多个部门涉及网络安全服务工作）。
省内分支机构（如有）。常驻省内的技术人员数量共X人，覆盖XX、XX州（市），在网络安全领域从业时间在X年以上的X人，占比X。XX、XX等X人拥有XX资质，主要从事XX工作。


四、工作业绩
[bookmark: _Toc71705377]（一）总体情况
列出不超过15个，近三年为省内党政机关，事业单位及国有企业等重要单位提供网络安全服务项目的数量和情况，项目金额需在10万元（含）以上。服务内容仅限风险评估、渗透测试、安全加固、安全集成、安全运营、应急响应、安全设备租用运维及网络安全综合性服务，不包含只提供基线测试、等保测评或商用密码测评的服务项目。
不允许提供涉密合同，敏感信息请自行脱敏。合同关键页（服务对象，服务期限，金额，落款页等）需以附件形式提供，除当前仍在实施过程中，未收款的项目外，需提供发票证明。
	序号
	项目名称
	客户名称
	合同金额
	服务内容
	签订时间
	验收时间

	1
	
	
	XX（其中网络安全应急服务金额XX）
	
	
	如尚未验收请说明

	2
	
	
	
	
	
	

	3
	
	
	
	
	
	

	4
	
	
	
	
	
	

	5
	
	
	
	
	
	

	合计
	
	
	
	
	
	



（二）支撑省内主管单位开展的专项工作
选取不超过10个，近三年内支撑及协助省委网信办，省公安厅、省安全厅、省工信厅、省保密局、省密码管理局、省通信管理局及云南互联网应急中心开展的专项工作案例或项目进行介绍，内容包括：服务对象、服务内容、服务时间、合同金额（如无可不提供）、提供服务形式及过程、完成情况及效果等。工作类型限：重要活动保障、专项技术检测、现场行政检查、红蓝攻防对抗、应急演练组织、平台建设、原创性报告及方案编制、培训支撑及技术人员驻场。不允许提供涉密内容，敏感信息请自行脱敏。证明材料以附件形式提供。
示例：
1、XX项目或案例
2、XX项目或案例
3、XX项目或案例
4、XX项目或案例
……

（三）本地应急处置工作开展情况
选取不超过10个，近三年内配合省内党政机关，事业单位及重要行业单位开展应急处置工作的情况，包含且不限于取证溯源、业务恢复、流量分析、隐患排查、系统加固及防护等。内容包括事件类型，事情经过，处置方式及处置效果等。不允许提供涉密内容，敏感信息请自行脱敏。证明材料以附件形式提供。
示例：
1、XX应急处置
2、XX应急处置
3、XX应急处置
4、XX应急处置
……

（四）其他工作成果
说明本机构为提升自身网络安全能力所开展的其他工作及成果，例如网络安全相关技术研究、拥有的网络安全服务设备、环境等。

五、附件
（一）基本情况证明材料
1-1 法律地位证明
如：统一社会信用代码（附企业营业执照/事业单位法人证明副本或上级主管部门批准成立文件复印件）：                                                               
其他重要法律文件                                                                           
1-2 财务审计报告关键页
1-3 网络安全服务资质证明材料
（1）CNCERT网络安全应急技术服务支撑单位资质（如有）
（2）CNITSEC信息安全服务资质（如有）
（3）CCRC信息安全服务资质认证（如有）
（4）质量管理体系ISO9001认证或环境管理体系ISO14001认证（如有）
（5）其他资质证明材料。

（二）技术优势证明材料（如有）

（三）网络安全应急处置人员配备情况证明材料
3-1 人员网络安全技术相关资质
表：网络安全工作应急处置支撑人员个人信息及资质情况（部分）
	序号
	所属机构及部门
	姓名
	学历/职称
	毕业院校及专业
	从业时长
	从事岗位
	资质证书

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


需提供上述持证人员身份证正面，证书电子档，本单位或分公司交纳相关人员近半年社保证明。

3-2 人员工作经验
表：网络安全工作应急处置支撑人员个人简历模板
	姓 名
	
	性 别
	
	出生年月
	
	职 务
	

	身份证号码
	
	职称
	
	学 历
	

	电话
	
	邮箱
	

	毕业学校
	

	毕业专业
	

	网络安全技术领域工作经历（年数）
	

	学习和工作简历
	

	项目经验
	


需提供上述人员简历中对应项目介绍资料等证明材料，本单位或分公司交纳相关人员近半年社保证明。


[bookmark: _GoBack]3-3 省内常驻技术人员情况
	序号
	姓名
	身份证号
	从事岗位
	技术特长
	工作地点
	联系电话

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


需提供本单位或分公司交纳相关人员近半年社保证明，相关人员岗位工作性质证明，如工作合同、录取通知、人力资源管理相关文档或系统截图等材料。

3-4 其它自行补充

（四）工作业绩证明材料
4-1 项目合同关键页及发票                                                                    
4-2 专项工作开展证明材料
4-3 应急处置工作报告或证明材料

（五）其他证明材料（如有）
1

